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CTPYKTYPA POBOYOI MIPOTPAMM HABUYAJIBHOI JUCITUIIJIIHU
«be3neka KOMII’OTEPHUX TA Ki0epPI3UUHUX CHUCTEM

Onuc nucuumuting «be3nexka KoM’ OTEpPHUX Ta KidepPi3HIHUX cucTeM»

JAucuumiina
XapaxkrepucTuka
«be3neka I'asy3b 3HaHB, .
, . . HABYAJIbHOI

KOMII’IOTePHUX Ta | cnediaabHicTth, CBO .

. . AUCUMILTIHA
Ki0eppizsHUHHMX cHCTEM»
KinbkicTs KpeauTiB — 5 I'any3p 3Hanb: 12 - BuOipkosa

[ndopmariitai TexHoaOT11

KigpkicTh 3a11KOBUX CnoemianpHOCTI — 123 | PIK MATOTOBKU:
MOJYJIIB “Komm’totepHa imxenepis” | Jeunna — 1
CemecTp:
Jlenna — 2
KisbKIiCTh 3MICTOBHX CryniHp BUIIOI OCBITH — Jlexuii:
MOJYJIIB — 2 ToKTOp (imocodii Jlenna — 20

[TpakTr4H1 3aHIATTS:
Jlenna — 20

3arajibHa KUIbKICTh
roaud — 150

CamocriitHa pobora:
Jlenna — 80

TuxHEeBUX TOAUH:
3 HUX ayAUTOpHUX: 4

Bun nigcymkoBoro
KOHTPOJIIO — 3aJT1K




2. Mera i 3aBaaHHs aucHUILIiIHM «be3neka KOMII’IOTEPHHMX CHCTEM Ta
Ki0eppi3MUYHUX CHCTEM

2.1. MeTa BUBYEHHS TUCUMILIIHM.

Metomw «be3nexka KOMII'IOTEPHUX Ta KidepPi3HUHUX CHCTEM» € OTPUMAaHHS
3HaHb Ta YMIHb, SIKI HEOOXIJHI JJs YCHIIIHOTO BHSIBJICHHS Bpa3JIMBOCTEH Y
KOMIT'FOTEPHUX CHCTEMax Ta MeEpexax 1 YCYHEHHd MpoOieM Oe3NeKd MIISIXOM
pPO3pOOKHU Ta BIIPOBAIKEHHS 3aX0/I1B 3aXUCTY.

2.2. 3aBaaHHS BUBYECHHSA JUCIHUILIiHU:

3aBnaHHs qucuuiuiiHg «be3nexka kKoM’ IOTepHUX Ta Kidepdi3MIHUX CHCTEM»
MOJIsITa€ B HAaBYaHH1 aCIpaHTIB:

- pO3pO0JIATH Ta MPE3EHTYBATU OOTPYHTOBAHUM IIaH JOCIHIKEHb, IJIAHYBATH
Ta MPOBOAUTHU €KCHEPUMEHTH IIOAO0 PO3POOKH METO/IB 3a0e3neueHHs KioepOe3neku
iHpopMaLItHUX 1 KOMIT'IOTEPHUX CHUCTEM, BIPTyaJbHUX CHUCTEM Ta KPUTHYHHUX
iHbpacTpyKTyp;

- BU3HAYaTH, aHANI3yBaTHU Ta MOE€JHYBAaTH IHPOPMAIIIO0 3 PI3HUX JKEPEN Ta
MIJITOTOBIIIOBATH HOBY ()OpMYy BTOPUHHOI 1H(QoOpMaIlii, 30KpeMa, 11010 3a0e3NeYeHHs
3arajibHUX Ta CelialbHUX BUMOT JI0 Ki0epOe3neku;

- IHILIIOBAaTU Ta BUKOHYBAaTHU OPUTIHAJIbHI JOCIIKEHHS B HAMPSMKY OCBOEHHS
METOJIB 3a0e3nedeHHs: KibepOe3neku iH(opMamiiHUX 1 KOMIT IOTEPHUX CHUCTEM Y
3BUYAHUX Ta HAJ3BUYAWHUX CHUTYyallIIX Ta JOCSATaTH HAYKOBUX pE3YyJbTAaTIB, 5Kl
CTBOPIOIOTH HOB1 3HAHHS,

- YOPABJISTH HAYKOBUMHU MPOEKTaMU a00 MUcaTu NpoIo3uilii Ha (piHaHCYBaHHS
HAayKOBUX JIOCHIJKEHb, 30KpeMa HAayKOBHX JOCHIPKEHb METOMIB 1 CHCTEM
3arno0iraHHs, BUSBIECHHS, 0OpOOKHM Ta YCYHEHHS HACIIJKIB IHIIUACHTIB Ki0epOe3eKH,
a TAaKOXK METOJMKH MOIMEPEPKEHHSI Ta pO3CIiAyBaHHs KiOEP3I0UHHIB;

- BUKOpDUCTOBYBaTHM CydYacHI MaTeMaTH4YHI METOAM, Mojeli, i1HdopmalliiHi
TEXHOJIOTIT Ta TEeXHIKU JJis 3a0e3MeueHHs] KIOEpHETUYHO1 Ta 1HPOpMAaIlIHHOI Oe3MeKn
1H(OpMaLIITHUX 1 KOMIT FOTEPHUX CUCTEM;

- BU3HAYaTU MICil0, MPOTHO3YyBaTU Ta IUIAaHYBaTH LIl 1 3aJadl  TEXHOJOTIH
kibepOe3neku iHhopMaLIMHUX 1 KOMIT FOTEPHUX CUCTEM.

2.3 HaiiMeHyBaHHSl Ta ONKMC KOMIIETEHTHOCTeH, ()OPMYBaHHSI KOTPHUX
3a0e3ne4ye BUBYEHHS TUCUMILTIHU:

31aTHICTh BUKOHYBAaTU JOCIIJDKEHHS, JOCITaTH HAYKOBHMX pPE3yJbTaTiB, SK1
CTBOPIOIOTh HOBI 3HAHHS Yy Tally31 K10epOe3neKu.

Po3yminHst npuHIUIIB (GyHKIIIOHYBaHHS CUCTEM 1 3ac001B KpUIITOTpadiyHOTO
Ta TEXHIYHOTO 3aXUCTY 1HpOpMAIlii.

YMiHHS BiJICTIIKOBYBAaTU TEHJICHIIT 1 HANPSMKU PO3BUTKY 1H(OpMaIiiiHOT Ta
KibepOe3neKu.



2.4. Pe3yibTaTH HABYAHHA

B pe3ynbrari BUBUEHHS AUCHUIUIIHYU ACHiPAHT MOBUHEH:

3HaTU Cy4acH1 METOAU MPOBEACHHS JIOCTIPKEHb B rainy3i KibepOe3neKu.

BwmiTn po3B’s3yBaTH 3ajadi CHHTE3y Ta aHaiizy OO €KTIB MpodeciiiHol
TISUTBHOCTI KiOepOe3neKku.

Bwmitu gocnimxyBatu nmpo0iemMu KibepOe3neku KpUTUUHOI IHPPACTPYKTYPH.

BMmiTn cuHTe3yBaTH HayKOBO OOTPYHTOBAHI PILLIEHH MO 3aXUCTY 1H(pOpMalii B
kibepcucTemax Ta Kibep(izuuHUX cUCTeMax.

3. 3mict gucumniuiinm «be3neka KoM’ OTepHUX Ta Kidepdi3uUHUX cucTem»

3micTroBuii moay.as 1. KibepnpocTip Ta kibepOe3neka

Tema 1. KiOepnpocrip, ki0epOe3nmexka Ta Kideprepopu3mM: MNOHATTH i
Bu3HaveHHs. KiGepnpocrtip 1 kibepOe3neka - roJoBHI 03HAKK HOBOI 1H(OpMaIiiftHO1
nuBim3amii. 3axoau YKpaiHu 13 3a0e3neueHHs KiOepOe3neku HallOHaIbHO1
iHpochepu Ta mpoTuali mposiBaM KiOep3aouMHHOCTI. [HIMAEHTH y cdepl BUCOKUX
TEXHOJIOT1M: XapaKTepHl O3HaKW Ta mpooOsemHl acnektu. l[Ipouenypa oOpaHHs
pallioHaJBLHOIO BapiaHTa pearyBaHHS Ha KiOEpHETHYHI BTPY4YaHHsS 1 3arpo3wu.
OcoOnuBoCTI peanizanii arak 1 3aX0Au 3 MOCIA0JIEHHS 1XHBOIO JECTPYKTUBHOIO
BILIUBY.

Tema 2. ITomupeHi aTaku Ha KOMIT’IOTEPHi CHCTEMHU.
MxigmuBe [13. Tunu mkigmusoro I13. Bipycu. Tposinu. Kiacudikaris tposiHis. Tunu
MepeXeBUX aTak. Bipycu Bumaradui.

Tema 3. Tunu aTak Ha KOMII’IOTEPHi CUCTEMHU.

Po3Binka. Ataku poctymy. Tunm atak JocTymy. ATakd METOJOM COLIaJIbHOI
iHxeHepii. DDoS- ataku.

Tema 4. ATaku Ha cJ1y:K00Bi IPOTOKOJIH.

BpasnuBocti ARP. Ilinpo6ka 3anuciB xemry ARP. Ataku DNS. TyHentoBaHHS

DNS. DHCP. IIpotoxonu HTTP 1 HTTPS. ba3u nanux 3 Be6-10CTyIIOM.

Tema 5. 3axucT KiHIEeBUX MPUCTPOIB.
3axucT BiJ BTOPrHEHHS Ha piBHI XxocTa. besneka npoxatkiB. OiliHka

BpPA3JIMBOCTEN KIHIIEBUX MPUCTPOIB. 3arajibHa CHUCTEMa OI[IHKKM Bpa3JIUBOCTEM.
besnieune ymnpaBniHHs nOpuctposiMu. CucTeMU  yhpaBliHHS — 1HGOPMAIIAHOO
0€e3IeKOl0.

Tema 6. be3nexka XMapHHUX TEXHOJIOTIA.

[Mpunuun xmapu. be3neka xmapHux cucteMm. Metoaun muppyBaHHS B XMaAPHUX
cepBicax.

3micmosuit mooyas 2. Monimopune 6e3neku



Tema 7. MoHiTOPHUHI 0e3leKH 32C00U MOHITOPHHTY.

MOHITOPUHT 3arajibHUX MPOTOKOIIB. TexHosorii 3abe3neueHHs Oe3MeKu.
@aiinu xypHaniB. XypHaliu KiHIIEBUX TPUCTPOiB. Mepexesi xypHaiu. 3acoOu
MOHITOPUHTY MEPEKEBOI AKTUBHOCTI. AHAIII3aTOPU MepexeBUX MPoTokoJiiB. NetFlow.
Cucremu SIEM.

Tema 8. AHaJti3 1aHUX BTOPrHEHb.
Ouinka monepemkeHb. Pobora 3 ganummu Oesmeku Mepexi. JlocaimkeHHs

MepexeBux nanux. [{udposa Texniuna excneprusa. [lopsaok 300py noka3is.

Tema 9. PearyBaHHs Ha iHIIUICHTH.
Mopeni pearyBaHHsi Ha iHUuAeHTH. Jlanutor kiGepBOuBcTBa. PomOoBHaHA
Mojenb BToprHeHHs. Cxema VERIS.

Tema 10. O0poOka iHUMIEHTIB.
Tunu rpyn CSIRT. CERT. XKurreBuii uukn pearyBanss Ha iHuuaeHtu NIST.
Busisnenns 1 ananiz. [ii micist iHuuaenTiB. 301ip 1 30epiraHHs JaHUX OPO IHIUICHTH.

4. CTpyKTypa 32JiKOBOIr0 KpeauTy
3 pucuMILTiHg «be3neka KoM’ OTepHUX Ta KidepPisuuHUX cucTem»

Kinvkicmwv 200un
Jlexmii [TpakTryHi
3aHATTA
3micToBuil Moysb 1 TN KOMI’HOTEPHUX aTaK
Tema 1. Kibepnopoctip, kibepOesneka Ta 2 2
KiOepTepopu3M: MOHSTTS 1 BU3HAYCHHSI.
Tema 2. TlomupeHi ataku Ha KOMI HOTEpHI 2 2
CUCTEMH.
Tema 3. Tunu atak Ha KOMIT FOTEPHI CUCTEMH. 2 2
Tema 4. Ataku Ha cay>K00BI TPOTOKOJIH 2 2
Tema 5. 3axucT KiHIIEBUX PUCTPOIB 2 2
Tema 6. be3neka XMapHUX TEXHOJIOT1H 2 2
3micToBUM MOy 2. MOHITOPUHT O€3MeKu
Tema 7. MoniTopuHr Mepexi 1 3acolu 2 2
MOHITOPUHTY
Tema 8. Anani3 1aHUX BTOPTHEHb 2
Tema 9. PearyBanHs Ha IHUMJEHTH 2 2
Tema 10. O6poOka IHIIMACHTIB 2 2
Pazom 20 20

5. TemaTuka npakTU4YHUX (CeMIHAPCHKUX 200 J12a00PATOPHHUX) 3aHATH



IIpakTuyne 3ausarrsa Nel
Tema: Mocmimkenns tpadiky HTTP 1 HTTPS 3a momomoror mnporpamu

Wireshark
Merta: HaBuuTHCs aHanizyBaTu 1 nepexomnoBatu tpadik HTTP 1 HTTPS 3a

nomomororo nporpamu Wireshark.

[Tutanus a7st 0OrOBOpPEHHS:

1. Tlepexomnenns i neperisg HTTP-tpadiky

2. Ilepexonnenns 1 neperasg HTTPS-tpadiky

Jlitepatypa: 1, 2.

IIpakTuyHe 3aHATTH Ne2

Tema: Jlocnimxenns tpadiky DNS

Merta: HaBunTHCS BUKOpUCTOBYBaTH nporpamy Wireshark B cucremi Windows
st putbTpanii makeriB DNS 1 nepernsiay iHbopmMalii sk Mpo NakeTH 3aruTiB, TaK 1
Bianosigeit DNS.

[Tutanus a1st 0OrOBOpPEHHS:

1. Tlepexomnenus tpadiky DNS

2. BuBuenns tpadiky DNS-3anuty

3. BuBuenns tpadiky DNS-Biamosiai

Jlitepatypa: 1, 2.

IpakTuyHe 3aHaTTa Ne3

Tema: [lludpyBanus i po3mudpyBanHs qaHux 3 gornomorow OpenSSL

Meta: BuuenHs anroputmiB mudpyBaHHS 1 po3mudpyBaHHS [JaHUX 3
noromoror OpenSSL.

[Tutanus a71st 0OrOBOPEHHS:

1. ludpyBanus noBigoMiIeHb 3a gornoMorow OpenSS

2. PosmudpyBanHs noBiIoMIIEHb 3a gonoMorow OpenSS

Jlitepatypa: 1, 2.

IpakTuyne 3ausarTs Ned

Tema: BuBueHHs ceaHciB 3B's13Ky 3a npotokosiamu Telnet 1 SSH 3a nonomororo
nporpamu Wireshark

Mera: BuBYeHHs poTOKOIiB 3B's13Ky Telnet 1 SSH.

Iutanus 1151 00roBOpeHH:

1. BuBuenns ceancy Telnet 3a nonomoroto nporpamu Wireshark.

2. BuBuenns ceancy SSH 3a nonomororo nporpamu Wireshark.

Jlitepatypa: 1, 2.

IpakTuyne 3aHaTTs NeS

Tema: HanamryBanss cepenoBuiia 3 kuiibkoma BM

Merta: HaBunTHCcs HaJlaliTOBYBaTH cepeaoBUIIA 3 Kilbkoma BM

Iutanus 1151 00roBOPeHHA:

HanamtyBaHHsT BipTyaldbHOI MEpEXl NUISAXOM MIJAKIOYEHHS OJI01 0 OJHOI
JEKUIbKOX BIpTyaJlbHUX MaliuH B Virtualbox

Jlitepatypa: 1, 2

IpakTuyne 3aHATT Neb



Tema: [IpaBuna Snort 1 mpaBuiia Gpanamayepa

Meta: HaBuntucst cTBOproBaTH MpaBuiia Snort 1 mpaBuiia Opanamayepa

[Tutanus a1st 0OrOBOpEHHS:

1. IligroroBKa BIpTYajabHOI'O CEPEIOBUILA.

2. bpanamayep 1 xxypuanu IDS.

3. 3aBepieHHs 1 OYMIIEHHS npouecy Mininet.

Jlitepatypa: 1, 2

IIpakTuyHe 3aHATTH N7

[lepeTBOpeHHs 1aHUX B YHIBepcadbHUU popmat

MeTta: HaBUUTH CTYACHTIB, SIK 3HAXOJAUTH Micile 30epiranHs (aiiiiB )KypHaliB,
a TAKOX SIK YNPABJISITU HUMU 1 IEPETISAIATH iX.

[Tutanus a1st 0OrOBOPEHHS:

1. Hopmaunizaiist MiTKH 4acy B (aiiii xKypHay.

2. Hopmaunizatist MiTKH 4acy B Qaiiii xypHainy Apache

3. [ligroroBka gainy xypHaiy B Security Onion

IpakTuyne 3ausarTs Ne§

Tewma: 3untyBanHs BUKOHYBaHoro Qaiiny 3 PCAP

Merta: HaBuntucs ananizyBatu Tpadik B paHilie nepexomieHomy ¢aiini PCAP
1 BUTATYBATH BUKOHYBaHMM (paili1 3 ¢aiiny a TakoX po3yMiHHS BUKOHAHHSI MEPEKEBHUX
TpaH3aKliil Ha PiBHI MMAKETIB.

[Tutanus a1st 0OrOBOpPEHHS:

1. [ligroToBKa BIpTYaJbHOIO CEPEIOBHILA.

2. AHanii3 nonepeaHbO 3aMUCAHUX KYPHAIIB 1 IEPEXOIUICHb TPAQIKYy.

Jlitepatypa: 1, 2.

IpakTuyne 3ausarTs Ne9

Tema: Inteprperanis nanux HTTP 1 DNS ans 13omsmii xakepa

Merta: HaBYMTHCS BIACIIAKOBYBAaTH IO >XKypHajJaM BHKOPUCTAaHHS BIIOMHUX
BpaziauBocTteit DNS 1 HTTP.

[Tutanus ast 0OrOBOpEHHS:

1. [ligroToBKa BIpTYajabHOI'O CEPEIOBUILA.

2. BuBYeHHS aTaku Ha OCHOBI BIPOBAKEHHS MIKIIIMBOro koay SQL.

3. AHauni3 KpaaiXKKy JaHUX.

Jlitepatypa: 1, 2.

IpakTuyne 3ansartsa Nel(

Tema: O6poOKa IHITUICHTIB

Meta: HaBuuTHCS OOPOOJISATH THIUIEHTH K10epOEe3neKH.

[Tutanus a1st 0OrOBOpPEHHS:

1. 3apaxeHHs IHTEPHET-XPOOAKOM 1 ar€HTOM PO3MOJIIICHOT aTAKU TUITY
«BigmoBa B o0cnyroByBanH1» (DDoS-araka).

2. HecaHKIIIOHOBaHUM TOCTYN J0 3apIUIATHUX BIJJOMOCTSIX.

Jlitepatypa: 1, 2.



6. Camocriiina po0doTa

Ne Temaruka
n/n
1 | EnemenTH eHTpY MOHITOPUHTY Ta ynpaBiiHHs O0e3nexkoro SOC
2 | Texnomnorii B SOC
3 | Kopnopatusuuii SOC 1 nociiyru 3 ynpasiaiHHs 1HQOpMaLIiHOK Oe3MeK0I0
4 | be3neka KiHIIEBUX MPUCTPOIB.
5 | 3axwucr Big mkianusoro I13 Ha piBHI XOCTa.
6 | 3axucrt Big mkignuBoro [13 Ha piBHI Mepexi.
7 | PilmeHHst it 3aXUCTy Bl CKJIAJHOrO IIKIJJIUBOTO IPOTrPaMHOIO

3a0e3neucHus Cisco AMP.

o0

MixxMepekeBi eKpaHH Ha PiBHI XOCTa.

9 | BusBneHnHs aHoMaiiil Mepexi

10 | IlepeBipka Mepexi Ha ypa3aUBOCTI

11 | 3aranpHa cucreMa ouiHku BpasnuBocted (Common Vulnerability Scoring
System, CVSS).

12 | baza BpaznmuBocreit CVE.

13 | Crannapr 6e3nexu nanux iHaycTpii matikaux kapt (PCI DSS).

14 | YopaBiiHHS pU3UKaMH.

15 | KonTposb BpaznuBocTen

16 | MouiTopuHr Ge3neku

17 | Ilporokonu HTTP, HTTPS, ICMP

18 | IIpoTOKOIH €IEKTPOHHOI MOLITH

19 | Texnonorii nepeTrBopeHHss MepexeBux agapec (NAT) 1 nepeTBopeHHs aipec
noptiB (PAT)

20 | PearyBaHHS Ha IHIMJEHTH 1 iX 00poOKa

21 | Crpykrypa npaBuia Snort.

22 | Po6ora B Sguil. 3anuTu B Sguil. O6podka moxiit B Sguil.

23 | PearyBaHHs Ha IHIUMJEHTH 1 iX 00poOKa

24 | XKurreBuii uukn pearyBanss Ha iHIuaAeHTH NIST.

25 | Etanu BUsBICHHS Ta aHaAJ13y 1HIHMICHTIB.

7. 3aco0u OLiHIOBAHHSA Ta METOAM AEMOHCTPYBaAHHA pCSYJIbTaTiB HaBYaHHA
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Y mpomeci  BHUBYEHHS

TUCLUIUTIHA

«be3nexka

KOMII’ OTePHHUX

Ta

ki0epizMuHuX cHCTEM» BUKOPUCTOBYIOTHCS HACTYIIHI 3acOOM OIlIHIOBAHHS Ta

METOJIU JEMOHCTPYBaHHS pe3yJIbTaTiB
- CTaHJIapTU30BaH1 TECTH;
- MOTOYHE OMUTYBAHHS;

HaB4YaHHA.

- 3aJI1IKOBE MOJYJbHC TCCTYBAHHA Ta OIIMTYBAHHS;

- HACKpI3H1 MIPOEKTH;
- KOMaH/HI IPOEKTH;

- aHAJIITU4HI 3BiTH, pedepaTu, ece;
- Ipe3eHTallli pe3yJIbTaTiB BAKOHAHUX 3aBJaHb Ta JIOCIIKEHb;
- ouiHoBaHHs pe3ynbratiB KI1I3;

- MMpe3eHTAalllil Ta BUCTYIIA Ha HAYKOBUX 33aX0/aX;

- pO3paxyHKOB1 poOOTH;

- 3aBJIaHHS Ha JIA0OpaTOPHOMY OO0JIaJIHAHHI, TPEHAXKEPaAX, peaIbHUX 00’ €KTaxX

TOILIO;
- €K3aMEH;

- 1HIII BUJW 1HMBIAYyalbHUX Ta PYNOBUX 3aB/IaHb.

Ixana omiHIOBAHHA:

3a  mkaJor | 3a 3a mkasorw ECTS
3YHY HAIlIOHAJIBLHOKO
HIKAJI0I0
90-100 | BimMIiHHO A (B1AMIHHO)
85-89 no0pe B (nyxe no0pe)
75-84 C (mob6pe)
65-74 3a/10BUTHHO D (3an0oBi1bHO)
60-64 E (mocratnno)
35-59 HE3aJ0BUIHHO FX  (He3amoBUIBHO 3  MOXJIMBICTIO
MMOBTOPHOTO CKJIAJIAHHS)
1-34 F (He3anoBUIbHO 3 000B’ I3KOBUM
MMOBTOPHUM KYpPCOM )

8. IHCprMeHTI/I, OﬁﬂaI[HaHHSI Ta IIPpOorpaMHe 3aﬁe3nequHﬂ, BUKOPUCTAHHA AKHX

Hepenﬁ avdac HaB4YaJ/IbHa )]I/IClll/Il'l.]IiHa

Ne HaiimenyBaHH# Homep Temu
1. | MynapTuMeniitHui TpoOeKTOP 1-10
2. | Komn’rotepna naboparopis. octym no [atepHery. 1-10

PEKOMEH/OBAHA JITEPATYPA
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